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基于认证授权的文件安全保险箱技术研究与实现 
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摘  要：针对现有的文件保险箱缺乏文件管理机制和在线身份认证的问题，设计并实现了基于认证授权的文

件安全保险箱系统。系统首先对文件保险箱的用户进行在线身份认证，避免非法用户登录，并利用服务器收

集客户端上对机密文件的敏感操作行为事件，进而对用户操作进行细粒度集中授权管理，避免了内部用户的

非法操作和误操作。通过测试表明，系统实现了预定的功能，具有良好的通用性和适用性。 
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Research and implement of file safe deposit box based 

on authentication and authorization 
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Abstract: Considering that the existing file safe deposit boxes lack online authentication and server authorization, a 

file safe deposit box based on authentication and authorization was designed and achieved. This system firstly iden-

tified the users of the file box online, thus avoiding the illegal users to login. Moreover, the master collected the op-

eration events exerted on the files in the clients, and the master provided a granular authentication for the operation 

of users, thus avoiding the illegal operation and incorrect operation. The test of this system proved that it can be able 

to achieve the preset functions and can be widely used in many conditions. 
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1  引言 

近年来，伴随着全球信息化的大潮流，整个

社会的运转越来越密切地依赖于信息技术，然而

随着信息技术的发展和越来越广泛的应用，计算

机和网络己成为行政部门、军队和企业日常办公

的必备工具和途径，数据存储安全逐渐成为应用

计算机系统的一个首要问题[1～3]。解决这个问题的

一种方式就是数据加密，文件安全保险箱系统作

为其中一种工具应运而生[4,5]。 

文件保险箱的安全性夫系到用户文件的安全

性，如果系统本身存在任何安全漏洞都会给用户

带来不可估量的损失[6～8]。企业中与业务相夫的内

部机密文件分布在各个内部局域网计算机中，常
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面临以下安全隐患[9]。 

1) 缺乏强制性保护措施。无法防范工作人员

故意或无意的泄密。 

2) 缺乏对用户身份的认证。如果没有对用户

身份的认证，任何用户都可以加载文件保险箱，

给系统的安全性带来了极大的隐患。 

3) 缺乏基于角色的用户权限管理措施。没有

建立文件使用权限和用户角色之间的对应夫系，

无法实现细粒度访问控制。 

针对以上不足，本文设计并实现了一种基于

认证授权的文件安全保险箱系统。该系统的优势

主要体现在以下方面。 

1) 基于角色的用户权限管理。通过建立员

工、角色、权限之间互相对应的夫系，为不同级

别的员工建立各种不同的功能权限。 

2) 文档应用权限细分。针对企业文档使用级

别、使用范围不同进行权限上的细分：修改属性、

移出、打印、拷贝、删除、拷屏、刻录、权限传

递以及可设置所有可执行操作的可打开具体时

间、次数，为用户提供更加科学的权限管理机制。 

3) 全面的日志审计功能。通过记录终端用户

操作过程的记录以及对突发安全事件的详细记

录、分析，对企业数据信息进行全面审核，为企

业内部泄密事件提供强有力的追踪依据。 

2  文件安全保险箱系统设计 

本文件安全保险箱系统的主要功能应包括以

下几个方面。 

1) 基本功能：主要实现文件的保密存储和加

解密功能。 

2) 安全功能：主要实现文件保险箱系统的使

用安全，包括在线身份认证、文件及消息的保密

传输等功能。 

3) 管理功能：主要实现用户保险箱的集中管理

功能，包括密钥分发管理、生成审计日志、特殊操

作管理、用户权限管理、共享文件传输等功能。 

为实现以上功能，本系统主要分为 2个模块：

在线认证模块和文件操作授权管理模块。下面分

别对这 2个模块的设计原理进行具体介绍。 

2.1  在线认证模块设计 

用户文件保险箱上密文的解密密钥存放在服

务器端，该解密密钥是本系统的重要机密信息。

在线认证模块是保证文件解密密钥信息机密性和

完整性的基础，同时为 C/S间文件传输提供认证。 

本系统采用基于散列函数的口令认证方式，

使用口令和用户信息经过多次执行散列运算得到

认证信息。这种认证方案的优点是：1）利用散列

函数对口令、密钥等短消息加密简单高效且安全

性较高，有效防止信道上的窃取攻击；2）用户的

身份信息和登录凭据经过散列处理后，存储在服

务器数据库中，避免了机密信息以明文形式存储

在数据库中所带来的对安全性的损害。 

文件安全保险箱系统在线认证流程如图 1所示。 

 
图 1  文件安全保险箱系统在线认证流程 

2.2  文件操作授权管理模块设计 

文件操作管理模块是文件保险箱系统安全性

的一个夫键部分，主要防止非授权用户窃取文件

以及减少因用户误操作而带来的损失。 

文件操作管理主要是针对可能造成信息泄露

的某些特殊操作，这些特殊操作会对系统的安全

性造成很大的安全隐患。具体操作类型如下。 

1) 从保险箱移出文件操作 

文件从保险箱移出就不再具有保密性，被移出

文件的安全性将无法得到任何保障，可被随意窃取。 

2) 打印文件 

非法用户如果打印文件就能直接窃取到机密文

件，这一操作对系统的安全性造成了极大的威胁。 

3) 多次登录失败 

如果某一用户连续登录失败，则很可能是非
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法用户对系统进行口令猜测攻击。 

4) 异常时间登录 

若有用户在 0:00～3:00 之间执行开启文件保

险箱操作，则极有可能是非法用户登录。 

5) 长时间无操作 

如果用户长时间没有进行任何操作，很可能

用户有事离开或者用户忘记夫闭，这会给非法操

作者可乘之机。 

针对以上安全隐患，本系统对文件操作进行

如下控制。 

1) 当用户进行移出操作时，系统管理员根据

用户移出的文件和用户的级别来判断是否允许其

进行相应的操作，并发送相应操作指令；对于打

印、删除等操作控制策略与移出基本相同。 

2) 当用户连续登录失败时，如果次数达到

5次，系统 1 h内不允许该用户进行登录，并且在

服务器端弹出警告，通知管理员该用户连续登录

失败。 

3) 当用户成功登录后，如果 5 min没有对文

件进行任何操作，系统就强制夫闭文件保险箱，

退出到登录界面，要求用户输入口令，防止因用

户离开，其他操作者对文件进行非法操作。 

4) 当服务器检测到审计日志文件中接收到

的审计消息中用户登录时间为 0:00～3:00之间时，

管理者界面弹出警告窗口，提示该异常操作。 

文件操作授权管理的流程如图 2所示。 

3  文件安全保险箱系统实现 

3.1  系统环境与开发平台 

系统的开发环境是 Microsoft .NET Frame-

work 4.0，文件保险箱服务器需要安装 SQL Sever 

2008 Express或更高版本。 

开发平台：Microsoft Visual Studio 2010 旗舰

版。本系统采用 C#语言编写，运用面向对象技术，

基于.NET框架开发，继承了自动内存管理和垃圾

回收的机制，使程序本身的构造与析构都更加方

便容易，在具体编写程序时不需要为释放空间而

费心[10]。 

3.2  在线认证模块实现 

在线认证模块中，运用了散列运算，建立了

用户信息库。部分代码如图 3所示。 

 

 

 
图 2  集中管理服务工作流程 

 
图 3  在线认证部分代码 

本用户信息库存储在本项目所用数据库中，本

系统设计过程中使用 SQL Server 2008数据库。存

储用户信息的用户信息表dbo.user设计如图4所示。 
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图 4  用户信息表设计 

用户信息表中存储的示例用户信息，如图 5

所示。 

 
图 5  示例用户信息 

3.3  文件操作授权管理模块实现 

若客户端对所存储的机密文件进行了非法操

作（如非法拷贝到 U盘或其他盘符下等）时，系

统将会对此类操作进行监控管理。若要对客户端

上存放的机密文件进行监控，需要设计一个文件

监控管理守护模块，该模块与文件保险箱中的所

有机密文件进行夫联，一旦机密文件遭到非法操

作时，监控管理守护模块将自动向服务器端触发

一条消息，提示服务器客户端对机密文件进行非

法操作，一些善意的文件操作动作（如合法客户

端需要拷贝某个文件）时，只有得到服务器端的

许可才允许执行，否则禁止。 

其监控管理守护模块中的主要函数为 

Void MoniorFile(string strFileName; string 

strFilePath; UNIT uFileState; string strMessage); 

其中，strFileName 为文件名称；strFilePath 为文

件路径；uFileState为文件状态（如是否执行拷贝）；

strMessage为向服务器提交的告警消息内容。 

文件共享传输也是文件操作的主要功类型之

一。本系统中的文件传输利用 Socket协议来实现，

其服务器端示例代码如图 6所示。 

 
图 6  文件共享功能服务器端示例代码 

Socket协议的客户端示例代码如图 7所示。 

 
图 7  文件共享功能客户端示例代码 

4  系统功能及性能测试 

4.1  测试环境 

1) 硬件环境 

联想 Y450，Intel Core2双核，CPU T6600主

频 2.2 GHz，内存 2.0 G，Windows7操作系统；宏

基 4 740 G，Intel Core2双核，CPU i3主频 2.13 GHz，

内存 2.0 GB，Windows7操作系统。 

2) 软件环境 

Windows 7 操作系统，Windows XP 操作系

统，Microsoft Visual Studio 2010，SQL Server 2008 

Express Edition。 

4.2  认证及授权功能测试 

通过用户认证功能测试发现，用户可以及时

准确地通过认证并登录文件保险箱系统，认证后

在服务器端的显示结果如图 8所示。 

 
图 8  认证功能测试结果界面 

通过用户认证功能测试发现，服务器可以实

现对用户角色的分类管理，并分配相应的权限，

其管理界面如图 9所示。 

 
图 9  用户角色管理界面 
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此外，服务器可以对用户己进行的各类操作

进行审计，便于管理员事后查看，文件操作管理

审计界面如图 10所示。 

 
图 10  用户操作授权管理审计界面 

4.3  服务器负载性能测试 

服务器是整个网络系统和计算平台的核心，

许多重要的数据都保存在服务器上，很多网络服

务都在服务器上运行，因此服务器性能的好坏决

定了整个应用系统的性能。通过模拟多个用户实

施并发负载及实时性能监测的方式来测试服务器

的负载性能是必不可少的。对服务器的测试如下：

运行服务器端并开始监控网络；多个客户端同时

运行，当听到口令时进行登录；查看客户端登录

成功率；多个客户端同时连续进行多种不同文件

操作；查看服务器端登录日志记录是否与客户端

登录情况和用户操作匹配。 

通过表 1的测试结果可以看出服务器运行良好，

没有出现错误，可以较好负载整个文件保险箱系统的

运行。 

表 1 服务器负载性能测试结果 

客户端数量 登录成功率 服务器日志记录匹配情况 耗时 

20 100% 记录完整，没有漏记情况 10 min 

5  结束语 

目前，政府公文失窃、军事机密泄露、商业秘

密外泄等一系列问题成为电子文件的一大弊端，如

何高效安全地实现电子文件的保密存储成为众多

部门的一大难题。本文件保险箱系统可以在远程认

证用户身份，并对用户的文件操作在线管理。因此，

本系统在政府行政机夫、军队保密部门、企事业单

位等需要保密的部门具有良好的应用前景。 
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